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基于传播动力学的域间路由系统关键节点识别方法 
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摘  要：域间路由系统是互联网的关键基础设施，对域间路由系统中的关键节点实施保护具有重要意义。针

对现有关键节点识别方法识别出的关键节点不能反映节点在失效传播过程中起到关键作用的问题，提出了基

于传播动力学的关键节点识别方法。该方法通过综合考虑节点失效后引发的负载重分配和 UPDATE 报文传播

对周围节点和边产生的影响，提出了基于 DDF-CFM 模型的节点重要性评估模型。实验结果表明，该方法相

比已有方法识别关键节点的准确程度至少提高 7.3%。同时，在 10 000 个网络的规模下，仅 5 个关键节点失效就

将导致大规模的域间路由系统级联失效。 
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Abstract: The inter-domain routing system is a critical infrastructure of the Internet and it is of great significance to 

protect the key nodes of inter-domain routing system. The key nodes identified by the existing methods can not re-

flect the importance of the nodes on the cascading failure process. The method of key nodes identification is pro-

posed basing on spreading dynamics. A node importance evaluation model based on DDF-CFM model is proposed., 

which could takes the failure effect caused by load redistribution and UPDATE messages propagation into account 

after node fails. The experiments turn out that the accuracy of this method is at least 7.3% higher than that of exist-
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ing methods. And the experimental results show that in the scale of 10000 nodes, the failure of only 5 key nodes will 

lead to large-scale cascade failure of inter-domain routing systems. 
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1  引言 

域间路由系统是互联网的关键基础设施，一

旦遭受攻击将对互联网造成巨大损失。近年来，

研究者提出了一系列针对域间路由系统的攻击方

法，典型的包括 CXPST（coordinated cross plane 

session termination）攻击[1]、压力测试攻击[2]、DNP

（ distributed network paralyzing ）攻击 [3] 以及

LFA(link-flooding attacks)[4]等，该类攻击一旦达成

将对互联网造成不可估量的损伤。此外，报告显

示该类攻击已经逐步出现在现实生活中[5]，因此

对该类攻击的防御迫在眉睫。该类攻击主要是通

过攻击部分关键节点，造成域间路由系统级联失

效，并产生较大范围的影响。其原因在于域间路

由系统中节点间存在耦合关系，部分关键节点的

失效会引发域间路由系统级联失效。为了防御该

类攻击，需要找到在域间路由系统发生级联失效

时起关键作用的节点，并对其实施有针对性的保

护，从而加大攻击者攻击的难度，降低攻击的损

害程度。 

2  相关研究 

在复杂网络领域，依据研究的角度不同，识

别关键节点的方法分为两类：基于网络结构的关

键节点识别方法和基于传播动力学的关键节点识

别方法[6]。基于网络结构的关键节点识别方法主

要将结构属性作为评价节点重要程度的指标，通

过节点的重要程度来识别关键节点[7-9]；基于传播

动力学的关键节点识别方法主要研究节点在传播

动力学过程中产生的影响大小[10]。由于域间路由

网络的拓扑结构和网络流量路径选择的方式与一

般的复杂网络存在较大差异，导致一般复杂网络

中，基于静态结构属性的关键节点识别方法不能

很好地解决域间路由系统关键节点识别的问题。

而且域间路由系统中节点和边的失效条件不同，

导致节点失效后产生影响的传播动力学机制与一

般复杂网络有较大差别，因此复杂网络中基于传

播动力学的关键节点识别方法不能直接应用在域

间路由系统中进行关键节点识别。现有针对域间

路由系统的关键节点识别方法研究主要是从网络

结构的角度出发，分为两种思路：一是认为节点

的度越大节点越重要[11]；二是认为节点的介数越

大节点越重要[1]。将度作为评价节点重要性的指

标，认为度越大的节点其邻居节点越多，从而导

致经过其上的流量越多，因此认为摘除度大的节

点影响更大。度作为网络节点一个比较重要的属

性，能够在一定程度上反映出节点的重要性，但

用来评估域间路由系统节点重要性仍然存在较大

局限性。域间路由系统中的节点按照所处的位置

不同，可以分为核心节点和边缘节点。核心区域

的节点与边缘区域的节点在度相同的情况下，重

要程度有较大差别。将单一的度作为评价节点重

要性的标准，会造成较大的误差。将介数作为节

点选择的依据，也很难真实地反映出节点在域间

路由系统中的重要程度。节点介数是指网络中所

有经过该节点的最短路径占所有最短路径的比，

因此介数的大小主要与最短路径相关。但域间路

由系统中路由路径的选择并不仅与最短路径相

关，还与 AS（autonomous system）域之间的商业

关系以及局部优先级等因素相关，因此介数大的

节点，经过其上的流量并不一定多，重要程度也

并不一定高。文献[12]提出了一种基于首选路由

的关键 AS 识别方法（PR-TEAO，technique of 

evaluating AS importance based on preferred 
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route），其主要思想是认为经过最优路径越多的节

点越重要。其本质是对介数中心性的改进，克服

了介数不能表示实际流量的问题，能反映节点失

效后对周围节点负载的影响。但节点失效后不但

对负载产生影响，其失效后产生的 UPDATE 报文对

其他节点在资源消耗上也会产生较大影响。因此，

不能完全反映节点在失效传播过程中的作用。 

本文研究目标是找出在级联失效过程中起关

键作用的节点，评价节点是否关键，需要评估节

点失效后产生的影响大小；产生的影响越大，其

在级联失效过程中的作用越关键，这样的节点就

是关键节点。域间路由系统单个节点的失效会造

成 UPDATE 报文传播和负载重分配两方面影响，

UPDATE 报文传播导致新的节点失效，负载重分

配又导致边失效，如此反复造成整个域间路由系

统级联失效。因此，评估节点的重要性首先需要

对节点失效后产生的两方面影响进行量化分析，

进而提出评估节点重要性的综合指标。对节点失

效后产生的影响进行量化分析，首先需要对节点

失效后造成的传播动力学过程进行建模分析，

之后通过运用该模型进行节点摘除实验，采集

实验过程数据，基于该数据利用综合评估方法

评估节点重要度，进而依据重要度的大小识别

出关键节点。 

3  域间路由系统级联失效传播动力学分析 

本节主要分析域间路由系统级联失效的传播

动力学过程，研究影响级联失效传播的关键因素，

找出适合描述域间路由系统传播动力学过程的传

播模型。 

3.1  级联失效传播动力学过程分析 

域间路由系统级联失效传播过程主要包括两

阶段[13]，分别是级联失效触发阶段和失效传播阶

段。触发阶段是指节点（或边）发生故障或遭受

攻击，使节点（或边）失效；基于节点间的耦合

关系，部分节点（或边）的失效可以触发级联失

效。失效传播阶段是指当节点（或边）失效时，

导致经过该节点（或边）的负载重新选路，引发

负载重分配；同时，相邻的节点向周围节点传播

UPDATE 报文，通报节点失效情况，大量节点（或

边）失效可以导致域间路由系统中产生过量的

UPDATE 报文。研究表明，负载重分配后，一些新

的边由于业务流量急剧增加，导致过载失效[14]；而

且，当过量的 UPDATE 报文同时到达某一个节点

时，导致该节点 CPU、内存等资源耗尽，引发节

点失效。新的节点和边的失效又导致新一轮的负

载重分配和 UPDATE 报文传播，从而促进域间路

由系统级联失效传播，具体过程如图 1 所示。 

 
图 1  级联失效过程分析 

因此，负载重分配和 UPDATE 报文是导致域

间路由系统级联失效传播的两个关键因素。为了

刻画域间路由系统级联失效传播动力学过程，需

要对其过程进行建模。文献 [11]给出了 CFM

（cascading failure model）模型，该模型认为节点

和边失效是等价的，都是由过载引发的。文献[15]

和文献[16]继承了文献[11]的思想，认为导致级联

失效传播的主要因素是负载重分配。三者均没有

考虑 UPDATE 报文级联失效的促进作用，与事实

不相符。文献 [17]同时考虑了负载重分配和

UPDATE 报文级联失效的影响，提出 DDF-CFM

（double damage factor based inter-domain routing 

system cascading failure model）模型，与本文分

析相同，因此，本文在 DDF-CFM 模型的基础上，
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进一步分析节点失效后对周围节点产生的影响。 

3.2  DDF-CFM 模型的运行过程 

DDF-CFM 模型主要模拟了负载重分配和

UPDATE 报文在域间路由系统的传播过程，刻

画了节点和边的失效过程，还原了级联失效在

域间路由系统中的传播过程。利用该模型，可

以采集单节点失效后造成的 UPDATE 报文传播

和负载重分配对周围节点和边产生影响大小的

基础评估数据，基于该数据结合节点重要性评

估模型，可以对节点的重要性进行量化评估。

DDF-CFM 模型主要工作流程如下。 

步骤 1  摘除部分节点（或边），触发级联

失效过程。 

步骤 2  判断是否存在失效节点（或边），

若不存在，结束；若存在，则进行下一步。 

步骤 3  找出与失效节点（或边）相邻的所

有节点，作为 UPDATE 报文传播的初始节点，

将这些初始节点加入路由转发集 S。 

步骤4  判断路由转发集 S中的节点是否存

在节点需要向外发送或转发 UPDATE 报文信

息，需要则进行下一步，不需要则进行步骤 7。 

步骤 5  将接收到 UPDATE 报文信息的节

点加入新的路由转发集 S1，周围节点接收到

UPDATE 报文信息后，对其进行解析处理，更

新自己的路由信息表和路由转发表。 

步骤 6  判断是否有新的节点因 UPDATE

报文过量，导致 CPU、内存等资源耗尽失效，

如果有，将与之相邻的节点加入新的路由转发

集 S1，重复步骤 4~步骤 6；若没有，则进行下

一步。 

步骤 7  找出最优路径受到影响的节点和

边，依据最优路径选择方法找出新的最优路径，

将原有负载加到新的最优路径上。 

步骤 8  判断负载重分配后，各条边是否过

载，过载则失效，将失效边加入失效集中，回

到步骤 2。 

DDF-CFM 模型具体运行过程如图 2 所示。 

 
图 2  DDF-CFM 模型运行过程 

4  基于失效影响的节点重要性评估模型 

域间路由系统中节点重要性是由该节点失效

后对周围节点产生的影响大小来决定的。由 3.1
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节的分析可知，节点的失效主要对周围节点产生

如下两方面影响：1) 导致负载重分配，使其他边

负载增加；2) 导致相邻的节点向其周围的节点发

送 UPDATE 报文信息，消耗周围节点的 CPU 和

内存等资源。因此，分别从这两个方面对单个节

点失效后对网络的影响程度进行评估。 

4.1  负载重分配对边的影响 

文献[17]指出，在域间路由系统中，边的初

始负载与通过该边的最优路径的个数相关，用

邻接矩阵 N NA × 表示边的集合， 1ijA = 表示存在

一条连接边，则边 ije 的初始负载 (0)ijL 与经过该

边的初始最优路径数目 (0)d 成正比，将初始负

载定义为 

 (0) (0)ijL dα= ∗  (1) 

边上的负载随着经过其上的最优路径的变化而变

化，因此某一时刻t ，边 ije 的负载 ( )ijL t 可表示为 

 ( ) ( )ijL t d tα= ∗  (2) 

对边来说，边的额定负载往往与初始负载相

关 [18]，因此定义边的额定负载 *
ijL 与初始负载

(0)ijL 相关，可表示为 

 * (1 ) (0) (1 ) (0)ij ijL r L r dα= + = + ∗  (3) 

当满足条件 *( )ij ijL t L> 时边失效。 

边的额定负载与初始负载相关，每条边由于

自身材质、所处位置以及相邻节点的不同，其初

始负载有较大差别，因此边的额定负载存在较大

差别。对于不同的两个边，增加同样的负载，造

成的影响往往差别较大。因此，评价一个节点失

效对边的影响程度，不能单纯地依据负载的净增

加量，还需要综合考虑该边所能承受的最大流量，

即额定负载。本文将由 k 节点失效导致边 ije 增加

的负载相对于其额定负载的比率（记作 ( )ijr k ）作

为评价节点 k 失效对边 ije 的影响大小。记节点 k

失效使边 ije 增加的流量大小为 ( )ijL k ，则增加比

率 ( )ijr k 可表示为 

 *

( )
( ) ij

ij
ij

L k
r k

L
=  (4) 

由于节点失效使多条路径失效，进而造成多

条路径的重新选路。因此评价一个节点失效后，

负载重分配的总体影响，需要综合考虑多条受影

响边的负载增加。将节点失效后对边的影响大小

记作 kR ，可通过如下公式计算。 

 
,

= ( ) , , 1k ij ij
i j

R r k i M j M A∈ ∈ =∑ ，  (5) 

其中， M 表示节点集， 1ijA = 表示 i 节点和 j 节

点间存在连接的边， ( )ijr k 表示受影响边的负载增

加比率。 

4.2  UPDATE 报文对节点的影响 

当节点失效时，与该节点相邻的节点向其周围

的节点发送 UPDATE 报文信息，通报节点失效情

况。其他节点接收到报文信息后，对报文信息进行

解析，修改自己的路由信息表和路由转发表。之后，

判断是否转发该报文。需要，则转发；不需要，则

不转发。一个 UPDATE 报文由节点检测到会话断开

而产生，到不再有节点转发而停止。报文的传播过

程可以看作节点失效后整个影响过程。主要和两个

因素相关，分别是相邻节点的数目以及每个相邻节

点产生的 UPDATE 报文的影响范围。 

图 3 是域间路由系统局部结构示意，图中节

点 k 与 i j l m、、、 等节点相邻，并存在信息转发

的商业关系。某一时刻 k 节点失效，导致其与相

邻节点的 BGP（border gateway protocol）会话断

开。当 i j l m、、、 等节点检测会话断开时，将向

周围节点发送 UPDATE 报文信息，告知链路断开

情况。因此，首先计算单一支路上 UPDATE 报文

信息传播范围；之后，综合考虑周围所有节点产

生的 UPDATE 报文的影响范围，即为节点失效后

产生的 UPDATE 报文的总体影响范围，记为 kI 。

通过 DDF-CFM 模型可以采集单个节点的影响范

围，记分支节点 i 的影响范围为 iF ，则节点 k 整
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体的影响范围 kI 可表示为 

 k ii
I F=∑  (6) 

其中， i 属于节点 k 的相邻节点集。 

4.3  单节点失效对域间路由系统整体影响评估 

通过分析可知，一个节点的失效对域间路由

系统将产生两方面影响，但究竟两种影响哪一种

所占的比重较大，占比多少需要经过实验确定。

假设对边产生的影响占总影响的比率为 a，单个

节点失效对整个网络产生的影响记作 kD ，则 kD

可表示为 

 (1 )k k kD aR a I= + −  (7) 

a 的值是个变量，很难直观地给出 a 的具体值。

但通过分析可以发现， kR 表示节点 k 失效后，导

致的负载重分配对边造成的影响大小，而 kI 表

示节点失效后导致的 UPDATE 报文传播对节

点产生的影响大小。文献[17]指出，一个节点

的失效相当于其周围所有的边失效。因此，当

节点失效能同时造成新的节点和边失效时，新

的节点失效较新的边失效产生的影响大，可以

推断有 

 1a a< −  (8) 

成立，即 a的取值应该小于 0.5，下面通过具体的

实验评估 a的最优取值。 

4.4  关键节点识别方法的评价标准 

评价关键节点识别方法好坏的主要思路是

将这些方法识别出的关键节点集作为研究对

象，通过考察这些节点摘除后对网络结构和功

能的影响大小 [19]。当基于网络结构属性识别关

键节点时，主要通过考察摘除部分节点对整体

网络结构的影响，用网络的顽健性和脆弱性来

评价方法的好坏。当基于网络的传播动力学过

程研究节点的重要度时，主要通过考察部分节

点摘除后对失效传播过程的影响来评估方法的

好坏，造成节点和边的失效比例越高，说明方

法越好。 

5  基于传播动力学的域间路由系统关键

节点识别过程 

本节主要介绍基于传播动力学的域间路由系

统关键节点识别过程，并基于该过程利用真实的

网络数据确定参数 a的最优取值。 

 
图 3  域间路由系统局部结构示意 
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5.1  关键节点识别过程 

通过前文的分析可知，域间路由系统关键节

点识别主要包含两个阶段。首先建立域间路由系

统级联失效传播动力学模型，在这个模型的基础

上，采集相关的网络数据，利用基于失效影响的

节点重要性评估模型，评价各个节点的重要程度。

之后，综合比较各个节点的重要程度选出较为关

键的节点，具体过程如下。 

步骤 1  利用真实的网络数据建立基础的网

络环境，作为运行 DDF-CFM 模型的基础。 

步骤 2  从域间路由系统节点集中选择一个

节点，作为摘除节点，输入 DDF-CFM 模型中。 

步骤 3  在模型运行过程中，通过记录每一

次循环受影响的边和加入路由转发集中的节点以

及 UPDATE 报文，采集负载变化信息和 UPDATE

报文传播信息。 

步骤 4  利用基于失效影响的节点重要性评

估模型，给定一个 a的取值，根据步骤 3 采集的

数据，分别计算 kI 、 kR 和 kD 。 

步骤 5  如果域间路由系统节点集中仍有节

点没有被选中，重复步骤 2~步骤 4，直到所有节

点都被选中一次。 

步骤 6  比较各个节点重要性的大小，输出

较为重要的节点。 

具体过程如图 4 所示。 

5.2  确定最优 a值 

本节通过选用 CAIDA（center for applied 

Internet data analysis）项目 as-relationships 和

as-relationships-geo 数据集，分析各自治域间的连

接关系、商业关系以及位置关系，建立基础的网

络环境；采用RIPE 项目 2001 年、2006 年、2011 年

和 2016 年 7 月数据集模拟网络运行过程。基于

5.1 节域间路由系统关键节点识别过程，分别取 a

值为 0.1、0.2、0.3、0.4、0.5、0.6、0.7、0.8、0.9，

选出与 a的不同取值相对应的一组重要性最高的 

 
图 4  域间路由系统关键节点识别过程 

20 个节点作为节点摘除实验的输入集。利用 4.4 节

给出的评价标准，分别对每一组关键节点进行域间

路由系统级联失效实验，实验结果如图 5 所示。 

图 5 分别表示利用 2001 年、2006 年、2011 年

和 2016年域间路由系统的数据集进行的实验结

果。图中横坐标表示 a 的不同取值。纵坐标表

示失效节点/边占所有节点/边的比例。其中方形

表示节点的失效比例，三角形表示边的失效比

例。从图中可以看出，节点和边的失效比例呈

现一定的相关性。综合 4 幅图可以发现，无论

是哪一年的数据作为基础环境进行研究，当 a

的值取 0.4 时，可以造成的节点和边的失效比

例都是最大的，与 4.3 节的分析相吻合。因此

取 a的最优值为 0.4，后面的实验分析同样取 a

值为 0.4。 

当 a取值为 0.4 时，利用本文方法对节点数

目为 10 000 的网络中的节点进行重要度评估，排

名在 300 之后的节点的重要性小于 0.003 4，与重

要性较大的节点差距明显，排名前 300 节点的分

布情况如图 6 所示。由图 6 可知，节点重要性服

从幂律分布。 
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图 6  节点影响大小分布情况 

6  实验验证 

为了验证本文方法的有效性和准确性，将本

文方法与现有方法和随机选择的方法识别出的关

键节点进行对比分析。 

6.1  与现有关键节点识别方法对比分析 

本节分别选择 2001 年、2004 年、2007 年、

2010 年、2013 年、2016 年 7 月的数据集用作对

比实验的基础网络环境，验证本文方法与传统

方法的优劣。对各年份的数据集进行节点数目

的统计分析，不同时期网络中节点的个数随时

间的变化关系如图 7 所示。由图可知，随着时

间的推移，域间路由节点的数目不断增加。 

 
图 7  节点个数随时间的变化情况 

用本文 SD-KNI（spreading dynamics based key 

图 5  确定最优 a 值 
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nodes identification in inter-domain routing system）

方法与现有方法和随机选择的方法作对比，现有

较好的方法主要包括度中心性法、基于文献[16]

提出的 IRS-CFM 模型的方法和 PR-TEAI 方法。通

过大量的实验发现，仅需要较少关键的节点即可

造成较大规模的级联失效，因此用以上方法从不

同年份的数据中分别找出域间路由系统中最关键

的 20 个节点。为了排除节点间的组合关系以及特

殊节点对实验结果的影响，从选出的不同关键节点

集中，分别进行摘除前 5、前 10、前 15 和前 20 个

关键节点的域间路由系统级联失效实验，实验结

果如图 8~图 11 所示。 

由图可知，无论摘除多少个节点，在不同的年

份下，本文方法识别出的关键节点，造成的节点和

边失效比例比其他方法造成的失效比例高，验证了

本文方法的有效性。由图 8 和图 9 可知如下结果。

1) 在节点集规模不断增大的情况下，摘除节点个数 

 
图 8  摘除 5 个节点条件下各方法失效比例分布 

 
图 9  摘除 10 个节点条件下各方法失效比例分布 

 
图 10  摘除 15 个节点条件下各方法失效比例分布 
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图 11  摘除 20 个节点条件下各方法失效比例分布 

为 5 和 10 时，关键节点失效造成的节点和边的失

效比随着年份的增加而降低。主要原因是随着时

间的推移，域间路由系统节点规模不断增加，每个

节点单独的影响范围不断降低。同时，以度中心性

作为判断节点重要性的依据相对于其他方法更好，

主要原因是度较大的节点，相对于其他方法，其失

效后直接影响的节点和路径较多，造成的影响范围

较大。2) 通过摘除随机选择的节点造成的节点和边

的失效比变化较大，且整体造成的失效比例较低，

说明一般的节点能够产生的影响较小，更加凸显关

键节点的重要性。 

对比本文方法与度中心性的方法实验结果，在

摘除 20 个节点的条件下，本文方法造成的节点和

边的失效比例平均高出 16.7%，最多高出 21.9%。 

6.2  摘除节点个数对实验结果的影响 

通过对第 6.1 节的数据分析发现，以 2001 年

7 月数据集为环境基础，当选择 5 个比较关键的

节点时，对域间路由系统进行节点摘除实验，可

以造成较大范围的级联失效过程。增加失效节点

的个数不但没有增加失效节点和失效边的比例，

反而降低了，实验数据如图 12 所示。 

 
图 12  失效比例随节点数目变化情况 

通过分析比较这些关键节点的网络基础结构

发现，当摘除重要度靠前的 5 个节点时，其分布

在域间路由系统的不同区域，节点间不存在紧密

的连接关系，造成的级联失效过程具有较大的毁

伤效果。当摘除前 10、前 15、前 20 和前 25 个节

点时，随着摘除的重要节点的数目增加，部分情

况下造成的失效比例不但没有增加，反而有所降

低。通过研究后续增加节点的位置以及连接关系

发现，后续的部分节点与最初的 5 个节点存在直

接的连通关系，连接关系如图 13 所示。 

由图 13 可知，当只有 c 节点失效时，周围的

a b d、 、 节点都向与之相邻的节点发送 UPDATE

报文信息，通知周围节点与 c 节点的连接关系失

效。与 a相邻的 e节点接收到由 a发送的 UPDATE

报文信息。在 c 节点失效的基础上， a 节点同时

也失效。此时，并不增加网络中的 UPDATE 报文

信息。反而， a节点相邻的 e节点收不到关于 c

节点失效的 UPDATE 报文信息，使其接收到的

报文信息不但没有因为失效节点的增加而增

加，反而对其的影响减少了。具体连接关系对

级联失效过程的影响，以及多少个节点、怎样

的组合才能达到最佳效果，将在后续的工作过

程中继续研究。 
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通过本次实验可以发现，使整个网络达到比

较严重的级联失效过程，并不需要大量的节点失

效，极少量的关键节点同时失效可以造成较严重

的网络瘫痪。因此，找出关键节点，对其进行有

针对性的保护具有重要意义。 

7  结束语 

针对传统关键节点识别方法的不足，本文提

出了基于传播动力学的关键节点识别方法，该方

法能够更加准确地识别出域间路由系统中的关

键节点，为进一步对关键节点实施有针对性的保

护提供了重要理论支撑。通过与现有关键节点识

别方法对比分析，验证了本文方法的有效性和准

确性。实验结果表明，仅需要较少的关键节点就

可以造成整个域间路由系统瘫痪。失效节点间的

连接关系以及组合关系对级联失效产生的影响，

是后续研究工作的重点。 
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